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o Groupe Citizen Can .
NOUS AIMONS NOTRE METIER, NOUS SOUHAITONS LE PARTAGER

Les sociétés du GROUPE CITIZEN CAN conduisent et réalisent les projets d’évolution
des organisations et systemes d’informations des directions financiéres Corporate et
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Certifiée notre entreprise.

Citizen Can a obtenu le label
GOLD  EcoVadis sur sa
performance RSE
(Responsabilité Sociétale des
Entreprises)

OLD | Top 5%
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Notre mission consiste a agir, en amont, sur la stratégie et I'organisation, et en aval, sur !
les Systéeme d’Information et les processus de Trésorerie. | ecovadis
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Sustainability Rating
AUG 2024

© Citizen Can Corporate SAS 2025. Al rights reserved Citizen Can Corporate — A company of the Citizen Can Group



o Citizen Can Corporate
NOTRE OFFRE

CITIZEN CAN CORPORATE, propose une assistance a maitrise d’ouvrage, ainsi qu’un
accompagnement dans les projets de transformation de la fonction Trésorerie.

Les consultants du groupe sont spécialisés dans la conduite de projets Trésorerie et réalisent les

actions suivantes :
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Audit et analyse des processus
Conduite d’appel d’offres, aide a la décision
Identification, gestion des risques et maitrise de leurs conséquences

Pilotage des projets, coordination des équipes
Spécification et recette de la solution
Conduite du changement, implémentation

Documentation, transfert des compétences
Gestion de la maintenance applicative
Amélioration continue et pilotage des évolutions
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. SWIFT CSP - Chronologie -

En réponse aux attaques perpétrées en février 2016 (Banque centrale du Bangladesh - 81 millions de dollars), SWIFT a lancé en 2016 le programme de
sécurité client (CSP - Customer Security Program).

Depuis I’'année 2021, SWIFT a introduit la nécessité d'étayer I'attestation par une évaluation indépendante (évaluation et non un audit complet).

La nouvelle version du CSCF 2025 recense les mesures obligatoires et conseillées pour les attestations (déclaration a partir du mois de juillet 2025 lors de
I’ouverture de la campagne dans I’application KYC-SA).

Les clients SWIFT doivent se conformer au SWIFT CSCF v2025 au plus tard le 31 décembre 2025.

Attaques dela
banque centrale
du Bengladesh

{:C;)‘} Introduction de Q

I'attestation
indépendante

Naissance du
programme
SWIFT CSP

Introduction de Nouveaux controles
I'attestation interne détaillés au CSCF
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o SWIFT CSP - Périmetre .

L

CSP SWIFT 2025 Controles Controles

obligatoires facultatifs
| | |
Sécuriser et protéger Déclaration dans le portail SWIFT Périmeétre du CSP SWIFT
Définition d’un cadre de contréles de sécurité. Déclaration annuelle de son niveau de Toutes les architectures utilisant un composant connecté au
Le Customer Security Controls Framework conformité aux contrdles entre juillet et le 31 réseau SWIFT sont considérées dans le cadre du CSP SWIFT.
(CSCF) décrit un ensemble de régles et décembre. Une typologie précise a été définie (A1> ... > B) permettant de
contrbles obligatoires ou facultatifs qui définir des contré6les adéquats pour toutes les organisations.
doivent étre mis en ceuvre annuellement par Utilisation de I'application KYC Security
tous les utilisateurs sur leur infrastructure Attestation (KYC-SA) sur le site internet de A travers ce programme, SWIFT entend renforcer le niveau de
SWIFT. SWIFT. Double signature interne, accompagnée sécurité de son réseau et sensibiliser les parties prenantes aux
de I’attestation indépendante. risques liés a la cybersécurité.

SWIFT procede a une analyse des attestations, par échantillon,
et peut également mandater un audit en propre.
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- SWIFT CSP — Notre accompagnement .-

Citizen Can Corporate, en partenariat avec CoESSI, prend en charge les besoins de certification SWIFT du Customer Security Program (CSP).
Nous couvrons les besoins détaillés dans le CSCF 2025 (Customer Security Controls Framework) et au-dela.

Nous sommes évaluateur indépendant qualifié (PASSI-RGS*), également apte a prendre en charge les futurs contrdles obligatoires demandés par SWIFT (tests d'intrusion,
contrble des comptes systéme etc.)

- Citizencan
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Notre accompagnement

+ Une approche éprouvée

La connaissance des Systémes Spécialisé dans les audits
de Gestion de Trésorerie du techniques et de sécurité des

. . ) + Une démarche de certification (éléments de preuve a fournir)
marché Systémes d'Information

- Certification des mesures liées aux contrdles obligatoires listés dans
Spécialisé dans l'audit et Evaluateur indépendant externe le CSCF (analyse des forces de preuve et échantillonnage)
I'évolution des Systemes Certifié 1SO27001 et qualifié

+ Livrables : Customer Completion Letter, note de synthése détaillant
d'Information de Trésorerie PASSI *

I’analyse fonctionnelle et technique réalisée

© Au-dela du périmeétre CSP SWIFT, nous pouvons également

Cadrage projet Analyses Echantillonnage intervenir sur des missions de gestion des enjeux de cybersécurité :
& formation, tests d’intrusion, tests de phishing, audit de vulnérabilité
Completion letter 9. . Ife ees . . .

Détail de Panalyse de P'infrastructure technique, définition de procédure de réponse a

incident de cybersécurité, analyse des risques contractuels etc.

* La qualification des prestataires d’audit de la sécurité PASSI fait partie du réglement général de sécurité (RGS) de ’Agence Nationale de Sécurité des Systémes d’Information (ANSSI)
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. CSP SWIFT 2025 .
OFFRE FORFAITAIRE

|
* Approche standardisée, au forfait - checklist initiale et revue de I'existant intégrés a la mission
* Les honoraires prennent en compte I’ensemble des activités relatives a la certification définie par SWIFT dans le cadre du programme CSP 2025

 Livrables identifiés : Customer Completion Letter, note de synthése détaillant I’analyse fonctionnelle et technique réalisée

Bl Cadrage Certification proposée en forfait

Durée
Analyse d'intervention + Audit fonctionnel et technique du programme CSP

02 SWIFT 2025

documentaire

Ateliers
03

« Production des livrables documentaires
complémentaires

04 Restituti - Pilotage de la mission, gouvernance simplifiée
estitution
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