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SWIFT CSP - Chronologie o

En réponse aux attaques perpétrées en février 2016 (Banque centrale du Bangladesh - 81 millions de dollars), SWIFT a lancé en 2016 le programme de
sécurité client (CSP - Customer Security Programme).

Depuis I’'année 2021, SWIFT a introduit la nécessité d'étayer I'attestation par une évaluation indépendante.

La nouvelle version du CSCF 2024 a été publiée au début du mois de juillet 2023 et recense les mesures obligatoires et conseillées pour les attestations
(déclaration a partir du mois de juillet 2024 lors de I"ouverture de la campagne dans I’application KYC-SA).

Les clients SWIFT doivent se conformer chaque année au SWIFT CSCF publiée en juillet, en validant la déclaration au plus tard le 31 décembre.

Attaques dela
banque centrale
du Bengladesh
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Introduction de Nouveaux contréles

’attestation interne détaillés au CSCF
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. SWIFT CSP - Périmetre .

|

CSP SWIFT Controles Controles

2024 obligatoires optionnels

| | |
Sécuriser et protéger Déclaration dans le portail SWIFT Périmétre du CSP SWIFT
Définition d’un cadre de contréles de sécurité. Déclaration annuelle de son niveau de Toutes les architectures utilisant un composant connecté au
Le Customer Security Controls Framework conformité aux contrdles entre juillet et le 31 réseau SWIFT sont considérées dans le cadre du CSP SWIFT.
(CSCF) décrit un ensemble de régles et décembre. Une typologie précise a été définie (A1> ... > B) permettant de
contrbles obligatoires ou facultatifs qui définir des contr6les adéquats pour toutes les organisations.
doivent étre mis en ceuvre annuellement par Utilisation de I'application KYC Security
tous les utilisateurs sur leur infrastructure Attestation (KYC-SA) sur le site internet de A travers ce programme, SWIFT entend renforcer le niveau de
SWIFT. SWIFT. Double signature interne, accompagnée sécurité de son réseau et sensibiliser les parties prenantes aux

de I’attestation indépendante. risques liés a la cybersécurité.

SWIFT procede a une analyse des attestations, par échantillon,
et peut également mandater un audit en propre.

|
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«  SWIFT CSP — Notre accompagnement

Citizen Can Corporate, en partenariat avec CoESSI, prend en charge les besoins d’attestation SWIFT du Customer Security Program (CSP).
Nous couvrons les besoins détaillés dans le CSCF 2024 (Customer Security Controls Framework) et au-dela.

Nous sommes évaluateur indépendant qualifié PASSI¥*, également apte a prendre en charge les futurs contréles obligatoires demandés par SWIFT (tests d'intrusion, contréle des
comptes systeme etc.).

- Citizencan

CORPORATE

Notre accompagnement

+ Une approche éprouvée

La connaissance des Systémes Spécialisé dans les audits
de Gestion de Trésorerie du techniques et de sécurité des

" . ) + Une démarche de certification (éléments de preuve a fournir)
marché Systémes d'Information

- Certification des mesures liées aux contréles obligatoires listés dans
Spécialisé dans l'audit et Evaluateur indépendant externe le CSCF (analyse des forces de preuve et échantillonnage)
I'évolution des Systemes Certifié 1S027001 et qualifié

« Livrables : Customer Completion Letter, note de synthése détaillant
d'Information de Trésorerie PASSI *

I’analyse fonctionnelle et technique réalisée

© Au-dela du périmeétre CSP SWIFT, nous pouvons également

Cadrage projet Analyses Echantillonnage Restitution ) intervenir sur des missions de gestion des enjeux de cybersécurité :
-] = @R formation, tests d’intrusion, tests de phishing, audit de vulnérabilité
de P'infrastructure technique, définition de procédure de réponse a

Completion letter
incident de cybersécurité, analyse des risques contractuels etc.

* La qualification des prestataires d’audit de la sécurité PASSI fait partie du réglement général de sécurité (RGS) de ’Agence Nationale de Sécurité des Systémes d’Information (ANSSI)
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. CSP SWIFT 2024 .
OFFRE FORFAITAIRE

|
* Approche standardisée, au forfait - checklist initiale et revue de I'existant intégrés a la mission
* Les honoraires prennent en compte I’ensemble des activités relatives a la certification définie par SWIFT dans le cadre du programme CSP

* Livrables identifiés : Customer Completion Letter 2024, note de synthése détaillant I’analyse fonctionnelle et technique réalisée

Certification proposée en forfait
01 BELEES prop
Durée

Analyse d'intervention + Audit fonctionnel et technique du programme CSP
02 documentaire SWIFT 2023
03 Atel:_:_iers Trésorerie - Production des livrables documentaires

et
04 Restitution - Pilotage de la mission, gouvernance simplifiée
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: Groupe Citizen Can o
NOUS AIMONS NOTRE METIER, NOUS SOUHAITONS LE PARTAGER

Les sociétés du GROUPE CITIZEN CAN conduisent et réalisent les projets d’évolution
des organisations et systemes d’informations des directions financiéres Corporate et

1
! 1
! 1
! 1
1 ] 1 1
bancaires. : Citizencan
1 — CORPORATE — 1

1
| . |
! 1
| | : 1+1 <./ ITi can
Domaines d’intervention Les points clés E C Ihze ng-—amn- CITEQKQWM !
1
- Gestion de la trésorerie + Plus de 40 consultants métiers E |
g 1
- Opérations de Marché (expériences multiples de trésoriers, ! citizencan
7 Je o e . . 1 SPAIN 1
+ Gestion des risques (Change, taux) edlt_e,ur:s de Iog|c1e.ls financiers, ','::::::::::::::::::::::::::::::::::::::_'I
. Conformité Comptabilité societes de consell) : Entreprise Citizen Can est certifiée BCORP !

7 7 . I . . .

) ’ ] + Créateur de la Méthode citoyenne ! depuis 2023 et rejoint une !
- Paiements EDI bancaires adaptée a vos projets. : communauté engagée. Une !
- In House Banking ! . nouvelle concrétisation pour |
! Certifiée notre entreprise. X

1
Citizen Can a obtenu le label |
PLATINUM EcoVadis sur sa |
performance RSE :
:
1
1
1
1

PLATINUM

1
1
1
1
Notre mission consiste a agir, en amont, sur la stratégie et I'organisation, et en aval, sur ! - -
N ) . ’ . 1 3\
les Systeme d’Information et les processus de Trésorerie. ' || ecovadis
I
1
1
1

L ¥ |Su5tainabi|?ty
Rating

(Responsabilité Sociétale des
Entreprises)
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« Citizen Can Corporate
NOTRE OFFRE

CITIZEN CAN CORPORATE, propose une assistance a maitrise d’ouvrage, ainsi qu’un
accompagnement dans les projets de transformation de la fonction Trésorerie.

Les consultants du groupe sont spécialisés dans la conduite de projets Trésorerie et réalisent les
actions suivantes:

= Audit et analyse des processus
. Conduite d’appel d’offres, aide a la décision
= Identification, gestion des risques et maitrise de leurs conséquences
. Pilotage des projets, coordination des équipes

,é‘ T = Spécification et recette de la solution
. Conduite du changement, implémentation
= Documentation, transfert des compétences

@ = Gestion de la maintenance applicative

. Amélioration continue et pilotage des évolutions

|
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. CoESSI
EXPERTS CYBERSECURITE, PARTENAIRE CITIZEN CAN

COESSI est une société de conseil spécialisée dans la sécurité des systemes d'information. Elle met en ceuvre un savoir-faire issu de plus de 20 ans
d'expérience en Sécurité des Systemes d'Information, qui lui apporte pertinence et efficacité dans ses missions.

Son spectre d’activité s’étend du conseil stratégique et organisationnel (politique de sécurité, schéma directeur... ) aux missions a fortes
composantes technologiques (tests intrusifs, mise en place de PKI, SSO...).

* Conseil et Expertise

Assistance a MOA et MOE (rédaction de CCTP, dépouillement et analyse des SOCIETE
offres, suivi et coordination de projet) GENERALE

Etudes en architectures de sécurité (internet, nomades, gestion des identités
[IAM], signature unique [SSO], infrastructure a clés publiques [PKI], tunnel chiffré i

[VPN], protection des données [DLP]...) >
Assistance a la mise en place et a I'administration de solutions de sécurité k orange”

Délégation sur site de compétences d’expertise en sécurité

« Audits FRANCAISE
Analyse de risques métiers et informatiques DES JEUX

Audits organisationnels de sécurité (audits généraux, audits des processus)
Evaluations de conformité (ISO 27XXX, diagnostics de contrdle interne, PCI-DSS...)

Audits techniques de sécurité (audits d’architecture, audits de vulnérabilités, tests H ad Opl
. . . Haute Autorité pour la Giffusion des euvres
d'lntruslon, audlts de Code’ etc.) et la protection des droits sur internet

» Référentiels [ Outils de management
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